
《個人信息保護法》（下稱：《保護

法》）於2021年8月20日經全國人

大常委會通過，將於同年11月1

日起施行。這是內地首部針對個

人信息保護而訂立的法律。《保護法》

確立以個人的同意為處理個人信息的主要法律基礎，規定處理個人信息須遵循合法、

正當、誠信、最少必要以及公開透明的原則，並且須具有明確、合理的目的。

個人有權向個人信息處理者（相當於香港《個人資料（私隱）條例》下的「資料使用

者」）查閱、複製、更正以及要求刪除其個人信息，亦有權要求個人信息處理者提供轉

移其個人信息至其他處理者的途徑。個人信息處理者在處理屬未滿十四周歲未成年人的

個人信息時，須取得其父母或監護人的同意，及須制定專門的個人信息處理規則。

《保護法》禁止利用個人信息進行自動化決策以對個人在交易價格等交易條件上實施不

合理的差別待遇（即俗稱「殺熟」行為）。此外，如果個人信息處理者通過自動化決策

方式向個人進行信息推送或商業營銷，須向個人提供不針對其個人特徵的選項或便捷

的拒絕方式。

個人信息處理者如要向境外提供個人信息，須取得個人的單獨同意，以及符合特定條

件，例如通過國家網信部門組織的安全評估、取得規定的認證、或簽定國家網信部門

制定的標準合同等。《保護法》具境外效力。境外機構如為向境內自然人提供產品或者

服務，或者為分析、評估境內自然人的行為等而處理境內自然人的個人信息，亦須遵

守《保護法》規定，及在境內設立專門機構或代表。

國家網信部門將負責統籌協調個人信息保護工作和相關監督管理工作。國務院有關部門

亦會在各自職責範圍內負責個人信息保護和監督管理工作。

違反《保護法》規定的個人信息處理者，最高可被罰款人民幣五千萬元，或上一年度營

業額的百份之五，並可被責令停業整頓、吊銷相關業務許可或營業執照等。
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內地《個人信息保護法》

重點內容

■ 資料來源：香港個人資料私隱專員公署



敏感個人信息是指一旦洩露或者非法使用，容易導致自然人的人格尊嚴受到侵害或者人身、財產安全

受到嚴重危害的個人信息，包括︰生物識別、宗教信仰、特定身份、醫療健康、金融賬戶、行蹤軌跡

等信息，以及未滿十四周歲未成年人的個人信息（《保護法》第二十八條）。

個人信息處理者須在具有特定的目的和充分的必要性，並採取嚴格保護措施的情況下，方可處理敏感

個人信息（《保護法》第二十八條）。

處理敏感個人信息應當取得個人的單獨同意，除非法律、行政法規另有規定（《保護法》第二十九條）。

在公共場所安裝圖像採集、個人身份識別設備，應當為維護公共安全所必需，並設置顯著的提示標識。

所收集的個人圖像、身份識別信息只能用於維護公共安全的目的，不得用於其他目的，除非取得個人

單獨同意（《保護法》第二十六條）。

個人信息處理者應當在處理敏感個人信息前，進行個人信息保護影響評估，並將有關報告和記錄保存

至少三年（《保護法》第五十五條至五十六條）。

敏感個人信息5.

《個人信息保護法》內容重點

以下是香港個人資料私隱專員公署介紹《個人信息保護法》的重點內容，所載的資訊只作一般參考

用途，並非為《保護法》的應用提供詳盡指引，亦不構成法律或其他專業意見。個人資料私隱專員

並沒有就所載資訊的準確性或個別目的或使用的適用性作出明示或隱含保證。個別機構或人士為符

合《保護法》的規定，應尋求專業的法律意見。

保護個人信息權益、規範個人信息處理活動及促進個人

信息的合理利用（《保護法》第一條）。

立法目的1.

境外機構如為向境內自然人提供產品或者服務，或者為

分析、評估境內自然人的行為等，在境外進行個人信息

處理活動，亦適用《保護法》（《保護法》第三條）。

符合《保護法》第三條第二款規定的境外個人信息處理

者，應當在境內設立專門機構或者指定代表，負責處理

個人信息保護相關事務（《保護法》第五十三條）。

境外效力3.

《保護法》規管在境內處理自然人個人信

息的活動（《保護法》第三條），包括國家

機關處理個人信息的活動（《保護法》第

三十三條）。

個人信息處理者是指自主決定處理目的、

處理方式等個人信息處理事項的組織、個

人（《保護法》七十三條（一））。

規管對象2.

個人信息是以電子或者其他方式記錄，並與已識別

或者可識別的自然人有關的各種信息，但不包括匿

名化處理後的信息（《保護法》第四條）。

個人信息的定義4.
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處理個人信息應當遵循公開、透明的原則，公開個人信息處理規則，明示處理目的、方式

和範圍（《保護法》第七條）。

個人信息處理者在處理個人信息前，應當以顯著方式、清晰易懂的語言真實、準確、完整

地向個人告知（1）其名稱或者姓名和聯繫方式；（2）處理目的、方式、個人信息種類及

保存期限；以及（3）個人行使權利的方式和程序等事項（《保護法》第十七條）。

個人信息處理者如透過制定個人信息處理規則的方式提供上述資料，處理規則應當公開，

而且便於查閱和保存（《保護法》第十七條）。

個人信息處理者如因合併、分立、解散、被宣告破產等原因需要轉移個人信息，應當向個

人告知接收方的名稱或者姓名和聯繫方式（《保護法》第二十二條）。

透明度6.

個人信息的處理是指包括個人信息的收集、存儲、使用、加工、傳輸、提供、公開、刪除

等（《保護法》第四條）。

處理個人信息應當遵循合法、正當、必要和誠信原則，不得通過欺詐、誤導、脅迫等方式

（《保護法》第五條）。

處理個人信息應當具有明確、合理的目的，並限於與處理目的直接相關，以及採取對個人權

益影響最小的方式。收集個人信息應當限於實現處理目的的最小範圍，不得過度（《保護法》

第六條）。

個人信息處理者只可在《個人信息保護法》列明的情況下處理個人信息，包括（1）取得個

人的同意；（2）為訂立、履行合同，或者為實施人力資源管理；（3）為履行法定職責／義務；

（4）為公共利益進行新聞報道；及（5）在合理的範圍內處理個人自行公開或者其他已經合

法公開的個人信息（《保護法》第十三條）。

個人信息處理者如處理未滿十四周歲未成年人的個人信息，應當制定專門的個人信息處理規

則（《保護法》第三十一條）。

任何組織、個人不得非法收集、使用、加工、傳輸、買賣、提供或公開他人的個人信息，

以及不得從事危害國家安全、公共利益的個人信息處理活動（《保護法》第十條）。

收集、使用及披露等7.
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個人信息的保存期限應當為實現處理目的所必要的最短時間（《保護法》第十九條）。

個人信息處理者應當在《個人信息保護法》列明的情況下主動或者根據個人的請求刪除個

人信息，例如（1）當保存期限已屆滿、（2）處理目的已實現、無法實現或為實現處理目

的不再必要、（3）個人撤回同意；或（4）個人信息處理者停止提供產品或服務等（《保護法》

第四十七條）。

個人的同意是指由個人在充分知情的前提下，自願、明確作出意思表示。法規規定應當取

得個人單獨同意或者書面同意的，從其規定（《保護法》第十四條）。取得個人的同意是其

中一個合法處理個人信息的情況（《保護法》第十三條）。

當處理目的、方式和個人信息種類有變更，應當重新取得個人同意（《保護法》第十四條）。

如果個人信息處理者處理已公開的個人信息會對個人權益有重大影響，應當取得個人同意

（《保護法》第二十七條）

個人信息處理者於特定情況下須取得個人的單獨同意，包括︰

‧	向其他個人信息處理者提供其處理的個人信息（《保護法》第二十三條）；

‧	公開其處理的個人信息（《保護法》第二十五條）；

‧	處理敏感個人信息（《保護法》第二十九條）；

‧	把在公共場所收集的個人圖像、身份識別信息用於維護公共安全以外的其他目的（《保

護法》第二十六條）；及

‧	向境外提供個人信息（《保護法》第三十九條）。

個人信息如屬未滿14周歲的未成年人，個人信息處理者應當取得其父母或監護人的同意

（《保護法》第三十一條）。

個人信息處理者不得以個人不同意處理或撤回同意為由，拒絕提供產品或者服務（《保護

法》第十六條）。

保存期限

同意

10.

8.

個人信息處理者應當對其個人信息處理活動負責，並採取必要措施保障所處理的個

人信息的安全（《保護法》第九條）。

個人信息處理者如委託第三方處理個人信息，應當與受託人約定委託處理的目的、

期限、方式、個人信息的種類、保護措施以及雙方的權利和義務等，並對受託人

的個人信息處理活動進行監督（《保護法》第二十一條）。

接受委託處理個人信息的受託人，亦應當採取必要措施保障所處理的個人信息的安

全（《保護法》第五十九條）。

保安9.
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處理個人信息應當保證個人信息的質量，避免因個人信息不準確、

不完整對個人權益造成不利影響（《保護法》第八條）。

準確性11.

提供重要互聯網平台服務、用戶數量巨大、業務類型複雜的個人信息處理者，應

當履行特定義務，包括（1）建立健全個人信息保護合規制度體系，成立主要由

外部成員組成的獨立機構，對個人信息處理活動進行監督；（2）遵循公開、公平、

公正的原則，制定平台規則，明確平台內產品或者服務提供者處理個人信息的規

範和保護個人信息的義務；（3）對嚴重違反法律、行政法規處理個人信息的平台

內的產品或者服務提供者，停止提供服務；以及（4）定期發佈個人信息保護社

會責任報告，接受社會監督（《保護法》第五十八條）。

互聯網平台的義務13.

個人信息處理者應當根據個人信息的處理目的、方式、個人信息的種類以及對個人權益的

影響、可能存在的安全風險等，採取下述措施確保個人信息處理活動符合法規，並防止未

經授權的訪問以及個人信息洩露、篡改、丟失，措施包括︰（1）制定內部管理制度和操

作規程；（2）對個人信息實行分類管理；以及（3）採取加密和去標識化安全技術措施（《保

護法》第五十一條）。

處理個人信息達到國家網信部門規定數量的個人信息處理者應當指定個人信息保護負責人，

負責對個人信息處理活動以及採取的保護措施等進行監督（《保護法》第五十二條）。

個人信息處理者應當定期對其處理個人信息遵守法律、行政法規的情況進行合規審計（《保

護法》第五十四條）。

個人信息處理者應當在下列情況進行個人信息保護影響評估︰（1）處理敏感個人信息；（2）

利用個人信息進行自動化決策；（3）委託他人處理個人信息、向其他個人信息處理者提供

或公開個人信息；（4）向境外提供個人信息；或（5）進行對個人權益有重大影響的個人信

息處理活動。有關評估報告和記錄須保存至少三年（《保護法》第五十五條至五十六條）。

問責與管治12.

當發生或可能發生個人信息洩露、篡改、丟失時，個人信息處理者應當立即採取補救

措施，並通知履行個人信息保護職責的部門和個人，通知應當包括（1）涉事的信息種

類、事故原因和可能造成的危害；及（2）個人信息處理者已採取的補救措施和個人可

以採取的減輕危害的措施等（《保護法》第五十七條）。

個人信息處理者如認為採取的措施能夠有效避免信息洩露、篡改、丟失造成的危害，

可以不通知個人。但履行個人信息保護職責的部門如認為個人信息洩露可能對個人造

成危害，有權要求個人信息處理者通知個人（《保護法》第五十七條）。

外洩通報14.
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個人信息處理者如因業務等需要而需向境外提供個人信息，應當取得個人的單獨同意，並

且具備下列一項條件（《保護法》第三十八條至三十九條）：

‧	通過國家網信部門組織的安全評估；

‧	按照國家網信部門的規定經專業機構進行個人信息保護認證；

‧	按照國家網信部門制定的標準合同與境外接收方訂立合同，約定雙方的權利和義務；

‧	法律、行政法規或者國家網信部門規定的其他條件。

如國家締結或者參加的國際條約、協定對境外提供個人信息的條件等有規定，可以按照其

規定執行（《保護法》第三十八條）。

個人信息處理者應當採取必要措施，保障境外接收方處理個人信息的活動達到《個人信息

保護法》規定的個人信息保護標準（《保護法》第三十八條）。

此外，個人信息處理者亦應當向個人告知境外接收方的名稱或者姓名、聯繫方式、處理目

的、方式、個人信息的種類以及個人行使《保護法》規定權利的方式和程序等事項（《保護

法》第三十九條）。

關鍵信息基礎設施運營者和處理個人信息達到國家網信部門規定數量的個人信息處理者，

應當將在境內收集和產生的個人信息儲存在境內。如確需向境外提供，應當通過國家網信

部門組織的安全評估，除非法規或國家網信部門另有規定可以不進行安全評估（《保護法》

第四十條）。

跨境資料轉移15.

自動化決策是指通過計算機程序自動分析、評估個人的行為習慣、興趣愛好或者經濟、健

康、信用狀況等，並進行決策的活動（《保護法》第七十三條（二））。

個人信息處理者利用個人信息進行自動化決策時應當保證決策的透明度和結果的公平、公

正，並且不得對個人在交易價格等交易條件上實行不合理的差別待遇（《保護法》第二十四

條）。

通過自動化決策方式作出對個人權益有重大影響的決定，個人有權要求個人信息處理者予

以說明，和拒絕個人信息處理者僅通過自動化決策的方式作出決定（《保護法》第二十四

條）。

通過自動化決策方式進行信息推送、商業營銷時，應當同時提供不針對其個人特徵的選項，

或向個人提供便捷的拒絕方式（《保護法》第二十四條）。

個人信息處理者應當在進行自動化決策前，進行個人信息保護影響評估，並將有關報告和

記錄保存至少三年（《保護法》第五十五條至五十六條）。

個性化及自動決策16.
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個人有權向個人信息處理者查閱、複製其個人信息，個人信息處理者應當及時

提供（《保護法》第四十五條）。

個人如發現其個人信息不準確或不完整，有權要求個人信息處理者更正、補充

（《保護法》第四十六條）。

個人信息處理者應當建立便捷的個人行使權利的申請受理和處理機制。在拒絕

個人行使權利的請求時應當說明理由。個人信息處理者如拒絕請求，個人亦可

向人民法院提起訴訟（《保護法》第五十條）。

查閱及更正17.

個人請求將個人信息轉移至其指定的個人信息處理者，如

請求符合國家網信部門的規定條件，個人信息處理者應當

提供轉移的途徑（《保護法》第四十五條）。

個人信息可攜權18.

個人信息處理者應當主動或者根據個人的請求，在下列其中一種情況出現時刪除個人信息

（《保護法》第四十七條）：

‧	處理目的已實現、無法實現或者為實現處理目的不再必要；

‧	個人信息處理者停止提供產品或者服務；

‧	保存期限已屆滿；

‧	個人撤回同意；

‧	個人信息處理者違反法律、行政法規或者違反約定處理個人信息；

‧	法律、行政法規規定的其他情形。

若刪除個人信息從技術上難以實現，個人信息處理者應當停止除了存儲和採取必要的安全

保護措施以外的個人信息處理（《保護法》第四十七條）。

個人有權限制或拒絕他人對其個人信息進行處理，除非法律或行政法規另有規定（《保護法》

第四十四條）。

已去世自然人的近親屬為了自身的合法、正當利益，可以對死者的相關個人信息行使查閱、

複制、更正、刪除等權利（《保護法》第四十九條）。

刪除權、限制或拒絕個人信息處理19.

香港印刷業商會
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國家網信部門負責統籌協調個人信息保護工作和相關監督管理工作，國務院有關部門

在各自職責範圍內負責個人信息保護和監督管理工作（《保護法》第六十條）。

上述部門統稱為履行個人信息保護職責的部門（《保護法》第六十條）。

履行個人信息保護職責的部門在履行職責中，如發現違法處理個人信息涉嫌犯罪，應

當及時移送公安機關依法處理（《保護法》第六十四條）。

執法機構20.

違反《個人信息保護法》規定處理個人信息，由履行個人信息保護職責的部門責令改正，給予

警告，沒收違法所得。拒不改正的可處一百萬元以下罰款，對直接負責的主管人員和其他直接

責任人員處一萬元以上十萬元以下罰款（《保護法》第六十六條）。

如屬情節嚴重，由省級以上履行個人信息保護職責的部門責令改正，沒收違法所得，並處五千

萬元以下或者上一年度營業額百分之五以下罰款，並可以責令暫停相關業務、停業整頓、通

報有關主管部門吊銷相關業務許可或者吊銷營業執照，對直接負責的主管人員和其他直接責任

人員處十萬元以上一百萬元以下罰款，並可以禁止他們在一定期限內擔任相關企業的董事、監

事、高級管理人員和個人信息保護負責人（《保護法》第六十六條）。

違反《保護法》規定，構成違反治安管理行為，依法給予治安管理處罰。構成犯罪可被依法追

究刑事責任（《保護法》第七十一條）。

此外，有關違反《保護法》的行為亦可被記入信用檔案，並予以公示（《保護法》第六十七條）。

罰則21.

如處理個人信息侵害個人信息權益及造成損害，個人信息處理者不能證明自己沒有

過錯的，應當承擔損害賠償等侵權責任。損害賠償責任按照個人因此受到的損失或

者個人信息處理者因此獲得的利益確定。如個人因此受到的損失和個人信息處理者

因此獲得的利益難以確定，則根據實際情況確定賠償數額（《保護法》第六十九條）。

個人信息處理者如違反《保護法》規定處理個人信息，並侵害眾多個人的權益，人

民檢察院、法律規定的消費者組織、國家網信部門確定的組織可以依法向人民法院

提起訴訟（《保護法》第七十條）。

民事索償22.

有關《個人信息保護法》的全文，

可參閱全國人大網頁，或掃描二維碼︰

http://www.npc.gov.cn/npc/c30834/202108/a8c

4e3672c74491a80b53a172bb753fe.shtml
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